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1. Introducao

Atualmente, mesmo nos raros casos daqueles que a desconhecem, a tecno-
logia de analise facial', que inclui o reconhecimento facial (RF), ja impacta
a vida das pessoas em todo o mundo. De usos simples, como em tags au-
tomaticas de fotos em midias sociais e desbloqueios de smartphones, aos
mais complexos, a exemplo de verificacao de identidades por aplicativos
e cameras de seguranca, a ferramenta torna-se cada vez mais presente e
onipresente nas sociedades.

Nesse cenario, ha argumentos a favor da tecnologia que, para seus
defensores, supostamente traria ganhos de acuracia, eficiéncia, conforto e
comodidade em certas areas. Porém, sua implementacdo acelerada e sem
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Ciéncia e a Tecnologia) e Mestre em Direito Internacional e Europeu pela mesma instituicao;
especialista em Direito Digital pelo ITS-Rio em parceria com a UER]J. Pesquisadora do grupo
de pesquisa em Direito e Tecnologia da PUC-Rio (Legalite) e do Grupo de Estudos em Novas
Regulacoes de Servicos Digitais no Direito Comparado do Legal Grounds Institute. E-mail:
paulaguedes94@hotmail.com.

1 O reconhecimento facial e a analise facial sdo processos intimamente conectados. E comum
que pesquisadores de aprendizado de maquina, inclusive, classifiquem o “reconhecimento”
como uma forma de anilise, o que incluiria também a deteccdo, classificacio e estimativa;
CONCERNED RESEARCHERS, 2019.
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supervisdo formal minima ja se provou uma ameaca para direitos e liberda-
des fundamentais, principalmente de grupos tradicionalmente marginali-
zados da sociedade, como individuos transexuais e ndo-binarios. No atual
estagio de desenvolvimento, além de permitir a vigilancia em massa, estatal
e privada, o uso do reconhecimento facial pode ocasionar danos associados
a privacidade, protecao de dados, dignidade, liberdades, autodeterminacao
e igualdade, com especial impacto negativo em comunidades vulneraveis.

Dito isso, o objetivo deste trabalho ¢ analisar as consequéncias malé-
ficas da implementacdo da analise facial especificamente em identidades
trans e nao-bindrias, comunidades ja historicamente discriminadas na so-
ciedade. Para isso, serd necessaria uma breve andlise e explicacdo da tecno-
logia e suas classificacoes para posterior exposicao dos possiveis riscos aos
direitos fundamentais desses grupos associados a sua utilizacdo. Por fim,
serdo expostas algumas estratégias de solucdo ou, ao menos, mitigacao de
violacoes e abusos.

2. Breve explicagdo sobre tecnologias de reconhecimento facial

As TRF sao ferramentas digitais de inteligéncia artificial (IA) que executam
determinadas tarefas em imagens e videos que contenham rostos huma-
nos, atualmente presentes em diversos aspectos da vida em sociedade em
razdo de sua implementacdo difundida em bancos, transporte ptblico, es-
colas, lojas e até em dispositivos conectados.? Dentre as possibilidades de
uso, a ferramenta pode desempenhar diferentes funcoes, de acordo com a
pergunta que se busca responder. Vejamos:

1 — Deteccao Facial — processo de deteccdao da presenca de rostos em
determinada imagem ou video. Busca-se apenas responder a pergunta
“ha um rosto?”, sem efetuar a identificacao ou categorizacao do rosto
encontrado;

2 — Categorizacao/Classificacao facial — o objetivo é analisar e classifi-
car um rosto de acordo com suas emogoes, expressoes ou caracteristi-
cas. Por exemplo, o software pode ser desenvolvido para extrair atribu-

2 BUOLAMWINI, 2020, pp. 2, 7-8.
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tos do rosto detectado e separar em categorias com base em género’,
idade, raca ou etnia, além da possibilidade de detectar acessorios (a
presenca de barba, 6culos ou bigode) ou classificar emocoes de acordo
com expressoes faciais (sorriso para felicidade, por exemplo). O que
se busca é responder a pergunta “que tipo de rosto é mostrado?”, mas
sem reconhecer a identidade do individuo-alvo;

3 — Reconhecimento Facial — apesar da expressao ser utilizada de for-
ma genérica, refere-se ao processo de usar representacoes digitais de
rostos para identificar ou verificar a identidade de um individuo tni-
co, o que pode ocorrer em verificacio ou identificacio. No primeiro
caso, o objetivo é determinar se uma imagem representa uma pessoa
em particular, como acontece em desbloqueio de celular, a partir de
uma andlise de 1 para 1. Ja no segundo, tenta-se responder a pergunta
“de quem € esse rosto?”, em uma andlise de um para muitos.*

Por lidar diretamente com uma caracteristica fisica unica do ser hu-
mano — o rosto — as TRF sao classificadas como tecnologias de biometria,
em que dados biométricos’ sdo o principal insumo®. Consequentemente,
independentemente do uso que ¢ feito dela, a tecnologia trata dados pes-
soais sensiveis nos termos do art. 5°, inciso I, da Lei Geral de Protecdo de
Dados do Brasil (LGPD), que podem ser coletados, inclusive, a distancia e
sem o conhecimento do individuo-alvo’.

Especificamente para o reconhecimento facial, de forma simplificada,
a tecnologia segue alguns passos. Primeiramente, o rosto deve ser foto-
grafado ou gravado para sua deteccdo e posterior inclusdo em um banco

3 Quando falamos da classificacao de rostos com base em género, ¢ comum a utilizacdo do
termo “reconhecimento automatico de género”. Em outras palavras, é um subgrupo de tecnolo-
gias de reconhecimento facial que visa identificar algoritmicamente o género de individuos de
fotografias ou videos; KEYES, 2018, pp. 1.

4 BUOLAMWINI et al, 2020, pp. 3-5.

5 De acordo com o art. 4° (14) do Regulamento Geral de Protecao de Dados da Europa (RGPD),
dados biométricos sio “dados pessoais resultantes de um tratamento técnico especifico relativo
as caracteristicas fisicas, fisiologicas ou comportamentais de uma pessoa singular que permitam
ou confirmem a identificacdo tunica dessa pessoa singular, nomeadamente imagens faciais ou
dados dactiloscopicos”.

6 BUOLAMWINTI et al, 2020, pp. 8.

7 BUOLAMWINI et al, 2020, pp. 8.
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de dados de pessoas a serem reconhecidas, o que pode ocorrer de for-
ma voluntaria (quando o individuo ativamente permite que seu rosto seja
capturado) ou involuntaria (quando o envolvido desconhece a captura do
rosto). Em seguida, o dado facial passa por um processo automatizado de
representacdo digital, que permite a criacdo de um codigo numeérico (fa-
ceprint) correspondente a forma, distancia e posicdo das partes do rosto,
como boca, sobrancelha, nariz e olhos. Finalmente, para o efetivo uso da
tecnologia, o banco de dados e suas respectivas representacoes numeéricas
serdao comparadas com outra imagem ou video, em tempo real ou nao, para
fins de identificacdo, verificacdo ou atribuicdo de score de similaridade®.

Quando o RF é utilizado para verificacdo, o objetivo é decidir se duas
imagens sao correspondentes, isto €, se representam a mesma pessoa. Ja para
identificacdo, o rosto-alvo é comparado com diversos outros do banco de
dados para saber se a face coletada corresponde a alguma outra. Porém, o
sistema pode falhar nesses processos por motivos diversos, como baixa qua-
lidade das midias, condicdes de luminosidade precarias, angulos distintos ou
problematicas relacionadas a construcao do modelo algoritmo ou da base de
dados, por exemplo. Consequentemente, a tecnologia pode gerar resultados
equivocados tanto por ndo reconhecer um rosto que deveria (falso negativo)
como por reconhecer um rosto que nao deveria (falso positivo)”.

3. ldentidades trans e ndo-binarias

Apesar da dicotomia classica entre homem e mulher ter surgido de uma
analise biologica dos sexos, a identidade de género é apresentada como
uma construcao social de masculino e feminino, o que permite que um
individuo possa experienciar identidades de género que nao se moldam
aos modelos binarios de homem/masculino e mulher/feminino — modelo
cisgénero de correspondéncia entre sexo e género'’. Assim, diferentemente
do sexo biolégico, a orientacdo sexual e a identidade de género sao fruto de

construcdes sociais e da autopercepc¢ao do individuo sobre si'*'2.

8 BUOLAMWINI et al, 2020, pp. 9-10.

9 YAVUZ, 2019, pp. 45-46.

10 MAIA; BEZERRA, 2017, pp. 168 e 1695.

11 MAIA; BEZERRA, 2017, pp. 1689: JESUS, 2012, pp. 6.

12 Ha teorias de género que entendem de forma diferente. Por exemplo, para a filosofa Judith
Butler, tanto género como o sexo bioldgico seriam construcoes sociais; BUTLER, 1999, pp. 10-
11; MIKKOLA, 2017.
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Por isso, é possivel que uma pessoa nasca com distanciamento entre
corpo e mente, isto é, possua caracteristicas bioldgicas de um determinado
sexo, como 6rgaos genitais, hormonios e cromossomos, mas nao se reco-
nheca em seu corpo fisico por se identificar com o género oposto (“sexo
psicologico”). E o caso dos transexuais, que nao se reconhecem no género
correspondente ao sexo biologico, o que leva a uma incongruéncia entre
seu sexo biologico e a identidade de género construida e pela qual desejam
ser reconhecidos®.

A transexualidade, pois, refere-se nao a orientacdo sexual, mas a iden-
tidade de género, que ¢é fluida e variavel, como um desejo de autodetermi-
nar-se e ser aceito como pessoa do sexo oposto ao bioldgico. Esta descone-
xdo gera um desconforto psicologico e emocional que pode fazer com que
o individuo transexual busque a transgenitalizacao (cirurgia de redesigna-
cdo sexual) ou tratamento hormonal. Essa situacdo nido deve ser tratada
como um problema, doenca ou anomalia, como ja entendido no passado,
mas apenas como uma condicdo pessoal que é igualmente merecedora de
reconhecimento, respeito e garantia de direitos'*.

Porém, ainda hoje, vivemos os reflexos de uma sociedade patriarcal,
binaria, machista e racista que dissemina a crenca de que 6rgdos genitais
definem se uma pessoa é homem ou mulher, criando um modelo “normal”
associado a cisnormatividade e a heterossexualidade'°. Consequente-
mente, a populacdo LGBTQIA+, especialmente trans e nao binarios, en-
frentam diferentes e diversas formas de violéncia, direta e indireta, insti-
tucionais e estruturais, inclusive naturalizadas e enraizadas na cultura das
sociedades'’.

O Brasil, por exemplo, ¢é recordista mundial em assassinatos de pessoas
transgénero, triste posicdo que assume desde 2008', tendo, inclusive,
mantido a primeira posicao neste ranking mundial em 2020 com ntmeros
acima da média'®. Ha um ciclo de exclusoes e violéncias direcionados a

13 MAIA; BEZERRA, 2017, pp. 1689.

14 MAIA; BEZERRA, 2017, pp. 1696-1697.
15 JESUS, 2012, pp. 5.

16 SILVA; VARON, 2021, pp. 6.

17 BENEVIDES; NOGUEIRA, 2021, pp. 26.
18 O GLOBO, 2021.

19 BENEVIDES; NOGUEIRA, 2021, pp. 7.
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essa comunidade, reforcando a situacao de precarizacao e vulnerabilidade,
iniciada na infancia, ainda no ciclo familiar, e que se perpetua pelo resto da
vida por meio de preconceitos, dificuldade de acesso a direitos fundamen-
tais e omissdo estatal em garantia de bem-estar®.

Nesse contexto, de acordo com dados de 2020 da Associacdo Nacional
de Travestis e Transexuais (ANTRA), 94,8% da populacéo trans ja sofreu
algum tipo de violéncia em razao de sua identidade de género, o que in-
clui, além de discriminacio, assassinatos, tentativas de assassinato, ameaca
e violéncia nas redes sociais, inclusive com aumento dos casos em relacdo
ao ano anterior. Tais ntimeros refletem a perseguicao de pautas pro-LGBT-
QIA+ e as campanhas de 6dio direcionadas a “ideologia de género”, vindas
principalmente dos setores mais conservadores®'.

Além do crescimento dos ntimeros de violéncia, a pandemia de CO-
VID-19 deflagrada em 2020 também agravou as desigualdades ja existen-
tes, o que colocou a populacdo trans em situacao de ainda maior vulne-
rabilidade e precarizacao por falta de acesso as politicas emergenciais do
Estado brasileiro, que nao se mobilizou para criar politicas de assisténcia
para essa comunidade?®”.

Ainda, apesar da recente criminalizacdao da LGBTIfobia como uma for-
ma do crime de racismo por decisdo do Supremo Tribunal Federal (STF)*,
o que deveria ter deflagrado a implementa¢do medidas de protecdo a essa
populacao pelo Estado, ndo houve reflexo significativo na atuacéo estatal,
reforcando a falta de interesse no enfrentamento do problema**. Somada
a essa omissdo, a auséncia de acolhimento efetivo e da necessaria adequa-
cao das documentacoes dessa comunidade pelos érgaos governamentais
no Brasil faz com que haja subnotificacdo das violéncias sofridas por esses
grupos®’. Além disso, pessoas trans ja lutam ha anos pela garantia minima
do direito a autodeterminacao de género e a identidade pessoal, incluindo
o direito ao nome e a identificacdo civil, mas também a capacidade de se
reconhecer por meio de tracos de personalidade, comportamento, carac-

20 BENEVIDES; NOGUEIRA, 2021, pp. 37-38.
21 BENEVIDES; NOGUEIRA, 2021, pp. 7-8.
22 BENEVIDES; NOGUEIRA, 2021, pp. 7-8.
23 BARIFOUSE, 2022.

24 BENEVIDES; NOGUEIRA, 2021, pp. 26.

25 BENEVIDES; NOGUEIRA, 2021, pp. 26-27.
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teristicas fisicas e biométricas (direito do individuo de ser si mesmo e ser
retratado como tal)**. Apesar de nao estar expresso no ordenamento juri-
dico brasileiro, o direito a identidade pessoal é fundamental para o pleno
desenvolvimento da personalidade e de suas potencialidades*’, o que é,
por vezes, negado a essas pessoas.

O direito a identidade pessoal®® seria, entdao, um direito de personalida-
de autonomo, associado a dignidade da pessoa humana, de um individuo ter
a sua propria verdade pessoal e de ser reconhecido por ela®’, o que esta inti-
mamente ligado ao direito de pessoas transexuais de serem conhecidas por
quem sao, inclusive de terem o reconhecimento juridico-social do Estado™.

Nesse contexto, o documento de identidade pode ser visto como um
resumo de algumas dimensoes da identidade individual, ja que lida com
dados identitarios®. Todavia, os direitos associados aos elementos objeti-
vos do documento de identidade, tais como nome, sexo/género e fotografia
(imagem), eram negados ou dificultados para pessoas trans, que, conse-
quentemente, mantinham-se invisiveis para o Estado em uma politica es-
tatal de diferenciacdo, segregacao e exclusao dessas comunidades.

Apenas em 2018 o STF reconheceu o direito de pessoas transexuais de
alteracdo de nome e género no assento de registro civil, independentemen-
te de cirurgia de transgenitalizacdo ou autorizacao judicial®®, em entendi-
mento a luz do principio da dignidade humana e igualdade, respeitando
a identidade individual e, por fim, desassociando os elementos de identi-
ficacdo ao sexo biologico®®. A decisdo foi um marco em prol do direito a

26 SILVA; VARON, 2021, pp. 9-10; CAMPOS, 2006, pp. 178-180.
27 KONDER, 2018, pp. 7-8.

28 Em seus primordios, esse direito nao era reconhecido como um direito da personalidade
autonomo, mas vinculado a outros, como o direito a0 nome, em uma nocdo mais estatica de
identidade. Essa nocdo estaria relacionada a imutabilidade de certos atributos, como nome,
identificacdo fisica, imagem e registro civil. Porém, hoje, falamos também de uma dimensao
dinamica, ligada a construcéo constante da identidade pessoal ao longo da vida, como resultado
de suas crengas, vivéncias culturais e sociais do individuo; CAMPOS, 2006, pp. 178-180.

29 DE CUPIS, 2004, pp. 179-180; KONDER, 2018, pp. 2.
30 KONDER, 2018, pp. 7.

31 SILVA; VARON, 2021, pp. 9-10.

32 SILVA; VARON, 2021, pp. 10-11.

33 O entendimento foi firmado na Acdo Direta de Inconstitucionalidade (ADI) n® 4275 de 2018
que deu interpretacao conforme a Constituicao ao artigo 58 da Lei de Registros Publicos; STE 2018.

34 MAIA; BEZERRA, 2017, pp. 1712.

Direito, Estado e Sociedade ' n.60 jan/jun 2022



224 Paula Guedes Fernandes da Silva

identidade individual, dignidade humana e autodeterminacao de género
de pessoas transexuais no Brasil, o que foi seguido por implementacoes de
diferentes resolucoes pelo Conselho Nacional de Justica (CNJ)*°.

Apesar desses importantes avancos, ha ainda muito a ser feito, especial-
mente quando consideramos, como mencionado, que individuos de fora da
conformidade cisgénera ja experienciam violéncias sistematicas mesmo sem
a intermediacdo de tecnologias. Com o atual contexto de avanco no trata-
mento de dados pessoais por técnicas de IA, como tecnologias de reconhe-
cimento facial, a tendéncia é que essas violéncias, inclusive em termos de
identidade e autodeterminacao de género, sejam reforcadas e escalonadas.

4. Potenciais violagdes de direitos fundamentais de individuos
transexuais no uso do reconhecimento facial

Com a progressiva implementacao de tecnologias de analise facial em locais
publicos e privados variados, como lojas, bancos, aeroportos, transporte
publico, escolas, reparticdes publicas e ruas, usualmente sob o argumento
de seguranca publica e melhoria da efetividade da prestacdo de servicos™,
crescem também riscos de violacdo de direitos fundamentais.

Questdes relacionadas ao uso ilegal ou abusivo, fruto da falta de acura-
cia ou programas de vigilancia em massa, por exemplo, sao ameacas cons-
tantes a direitos como privacidade, protecao de dados, ndo discriminacao
(igualdade), autonomia/identidade e liberdades fundamentais de todos, mas
especialmente para grupos ja a margem da sociedade, que ja sofrem viola-
coes de seus direitos mesmo sem a implementacao de tecnologias, como é o
caso das pessoas trans e nao binarias, como sera analisado a seguir.

a.lgualdade e ndo-discriminagao

Apesar dos argumentos a favor da neutralidade da tecnologia, diversos estu-
dos revelam a automatizacéo de preconceitos socialmente enraizados e o re-

35 O CNJ vem sendo uma instituicao relevante na promocao de direitos de pessoas trans, a par-
tir da criacao de diferentes regulacoes sobre o tema, como a Resolucdo n® 270/2018 sobre 0 uso
de nome social, Resolucao n° 348/2020 sobre o tratamento e garantia de direitos da populacao
LGBTQIA+ no sistema prisional e o Provimento 73 que trouxe as regulamentacdes necessarias
para o efetivo cumprimento da decisiao do STF na ADI 4275.

36 SILVA; VARON, 2021, pp. 6.
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forco de estruturas patriarcais binarias, racistas e machistas, principalmente
contra grupos historicamente marginalizados da sociedade, a exemplo de
negros, pobres e comunidades LGBTQIA+". Ja em 2012, pesquisa realizada
pelo Instituto de Engenheiros Eletricistas e Eletronicos (IEEE) concluiu que
sistemas de reconhecimento facial identificam erroneamente, com maior
frequéncia, pessoas negras, mulheres e jovens de 18 a 30 anos™.

No mesmo sentido, estudo de 2018 do MIT Media Lab, conduzido pela
pesquisadora Joy Buolamwini, descobriu que algoritmos de analise facial
automatizada e seus bancos de dados eram enviesados em relacdo a certas
categorias, como raga e género. Inicialmente, foram auditadas as principais
ferramentas comerciais de reconhecimento facial e classificacdo de género,
produzidas pela Microsoft, IBM e Face++, o que levou a constatacao de que
esses sistemas performavam melhor para rostos de homens brancos e pior
em mulheres negras (taxa de erro variavel entre 20.8% e 34.7%).”” Em se-
guida, em 2019, a pesquisadora verificou que o sistema de andlise facial da
Amazon apresentava resultados enviesados de forma similar, ao apresentar
taxas de erro de 31% para classificacdo de género de mulheres negras, em
comparacdo com 0% de imprecisdo para homens brancos*.

Essas taxas de erro na identificacao de raca e género, principalmente
quando combinados, decorre de banco de dados construido a partir de um
referencial masculino e branco, com representacao insuficiente de grupos
nao hegemonicos, o que ameaca, de forma significativa, direitos fundamen-
tais dos sub-representados*. Além disso, o estudo mostrou como é funda-
mental a realizacdo de estudos baseados em interseccionalidade®, ja que es-

37 SILVA; VARON, 2021, pp. 6.
38 KLARE et al, 2012, pp. 1789-1801.
39 BUOLAMWINI; GEBRU, 2018, pp. 8.

40 As ferramentas da Microsoft, IBM e Face++ melhoraram seus niveis de acuracia geral ao
diminuir as disparidades que existiam entre homens/mulheres e peles claras/escuras, princi-
palmente no que tange a mulheres negras. Porém, mesmo com a melhoria, se pensarmos em
utilizacdo em massa, a diferenca de acuracia é ainda muito significativa; BUOLAMWINI; RAJI,
2019, pp. 1; CONCERNED RESEARCHERS, 2019.

41 SILVA; VARON, 2021, pp. 40-41.

42 Interseccionalidade é um termo criado pela jurista norte-americana Kimberlé Crenshaw
para abordar o problema da associacio de multiplos sistemas de subordinacao, buscando cap-
turar as consequéncias estruturais e dindmicas da interacdo entre dois ou mais eixos de subor-
dinacdo. Em outras palavras, analisa a forma como o racismo, patriarcalismo, opressao de classe
e outros sistemas discriminatorios criam desigualdades basicas que sao exacerbadas quando
fluem em conjunto; CRENSHAW, 2002, pp. 177.
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tatisticas agregadas mascaram diferencas importantes entre as comunidades
—nenhum subgrupo pode representar a universalidade da humanidade®.

Dito isso, é possivel constatar que essas tecnologias de analise facial
para classificacio de género utilizam, em sua maioria, rotulos cisgénero e bi-
narios de sexo feminino e masculino, em uma visao reducionista de género
que ndo captura adequadamente as complexidades envolvidas e, por isso,
ndo aborda identidades trans e ndo-binarias*. Nesse sentido, estudo reali-
zado em 10 ferramentas de andlise facial que classificam pessoas com base
em género constatou que essa tecnologia nao funciona adequadamente para
individuos transexuais e sao incapazes de classificar pessoas nao binarias*.

De acordo com a pesquisadora Sasha Costanza-Chock, a cisnormativi-
dade, ou seja, a suposicao de que todas as pessoas sao cisgénero — possuem
identidade de género consistente com o sexo atribuido ao nascer, é passada
para o banco de dados, os algoritmos e o design das ferramentas de IA*,
como ¢ o caso de tecnologias de reconhecimento facial como um todo.

Para Costanza-Chock, vivemos em uma sociedade com forte predo-
minio de uma matriz de dominacao*’, isto ¢, uma realidade em que raca,
classe e género atuam como sistemas de opressao entrelacados, distribuin-
do poder, opressao, resisténcia, privilégios, penalidades, beneficios e danos
de forma desproporcional na sociedade. Por meio dela, se pressupde a
existéncia de apenas dois géneros, em conformidade com o sexo biologico,
e 0s corpos que nao se enquadram em uma faixa aceitavel de desvio do
corpo binario sao usualmente sinalizados como “arriscados” ou “anéma-
los”, sujeitos a uma carga elevada e desproporcional de danos®.

Desta forma, é possivel compreender que as tecnologias de analise
facial, como o reconhecimento ou a classificacao automatizada de género/
raca, ndo sao neutras e falham em seus resultados quando aplicadas em
identidades trans e nao bindrias ao reproduzir um modelo de sociedade
que as discrimina e segrega como “anormais™. Por isso, no atual estado

43 BUOLAMWINI, 2019a.

44 BUOLAMWINI; GEBRU, 2018, pp. 6.
45 SCHEUERMAN et al, 2019, pp. 1.

46 2018, pp. 4.

47 O termo matriz de dominacao (matrix of domination) foi criado pela feminista negra Patricia Hil
Colins para se referir a raca, classe e género como sistemas interligados de opressio; 2018, pp. 4.

48 COSTANZA-CHOCK, 2018, pp. 4.
49 SILVA; VARON, 2021, pp. 41; LEUFER, 2021.
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de desenvolvimento da tecnologia, o seu uso aumenta o risco de decisoes
discriminatorias em larga escala para esses grupos™.

b. Direito a identidade e a autodeterminacao de género

O ato de rotular rostos humanos a partir de classificacoes demograficas,
como raca e género, é passivel de erros, como visto, principalmente em
relacao aos grupos marginalizados, a exemplo das identidades trans e nao
binarias, roubando-lhes o controle e a agéncia de autoidentificacio con-
forme suas realidades’'. Empresas persistem em utilizar dados biométricos
da face para criar sistemas que inferem aspectos complexos de identidades
individuais™. Assim, o design da tecnologia de analise facial, ao basear-se
em uma logica binaria de géneros, nega as identidades divergentes desse
padrio, impactando essas diferentes biografias e suas chances de vida™.

Pesquisadores constataram que as TRE, que pretendem reconhecer e
classificar géneros com base em analise de rostos, s6 “funcionam” quando
negam o papel do autoconhecimento de género e, consequentemente, ne-
gando também identidades trans e nao binarias. Nao sao utilizadas visoes
mais inclusivas de género, que reconheceriam a importancia e a primazia
do direito a identidade pessoal, mas, ao contrario, impdem a visao cisgé-
nera de mundo no cédigo aplicado para todos, sem distin¢ao. Por isso,
entende-se que esses sistemas nao classificam o género de forma genuina,
apenas o atribuem conforme visoes hegemonicas™.

Essa tecnologia de reconhecimento automatizado de género, entao,
remove dos individuos a oportunidade de se identificar, ja que infere esse
atributo de seus dados biométricos de rosto, de forma a reduzir a identi-
dade em simples modelos binarios. Além de basear-se em inferéncias sem
quaisquer previsoes cientificas™, a ferramenta representa uma forma de
apagamento de pessoas trans ou nao binarias, o que reforca preconceitos

50 BUOLAMWINI, 2019b, pp. 4.

51 BUOLAMWINI, 2019b, pp. 12.

52 LEUFER, 2021.

53 COSTANZA-CHOCK, 2018, pp. 8.
54 KEYES, 2018, pp. 17.

55 Esses sistemas ameacam reforcar visoes biologicas essencialistas da orientacéo sexual e de
género ao ecoar principios de eugenia, isto €, uma estrutura historica que alavancou a ciéncia
e a tecnologia para justificar a violéncia individual e estrutural contra pessoas consideradas
inferiores; LEUFER, 2021.
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e esteredtipos sociais existentes®. Como esses sistemas sdo atualmente
incapazes de identificar a existéncia dessas identidades, seu uso constan-
temente infringe direitos e reforca as invisibilidades ja experienciadas por
esses grupos’’.

c. Exclusao

As tecnologias de classificacdo de género por analise facial ja sio uma reali-
dade pratica. Um exemplo foi a tentativa do Metro de Sao Paulo de instalar
“portas interativas digitais” nas estacoes da Linha 4 com intuito de detectar
a presenca humana e prever emocdes, idade e género para aprimoramento
dos servicos publicitarios, o que seria feito sem autorizacao do individuo
e, por isso, foi contestado e barrado na justica™.

Ademais, além do uso de TRF em cameras publicas ou em estabe-
lecimentos comerciais, a tecnologia tem sido utilizada para autenticar e
verificar identidades para a Carteira Nacional de Habitacdo do Brasil e para
acesso a servicos publicos, como os ligados ao INSS, Receita Federal, trans-
porte publico, aeroportos, MEI e ENEM”. Diante da constatacdo de que
as TRF podem nao reconhecer a identidade de uma pessoa trans e nao bi-
naria, ou ndo identifica-la de forma adequada, o seu uso gradual cria risco
de exclusido dessas pessoas, que podem enfrentar dificuldades de acesso a
servicos essenciais®.

Tal situacdo seria ainda pior se implementada em massa para, por
exemplo, controlar acesso a banheiros publicos, prédios governamentais,
hospitais ou outros locais de acesso a servicos essenciais, de forma a excluir
pessoas trans e nao bindrias, cujos corpos nio sido adequadamente identi-
ficados pela tecnologia. Quando um individuo e sua comunidade néo sao
representados de forma adequada, a capacidade de advogar por direitos e
liberdades fundamentais fica também prejudicada, afetando areas essen-
ciais como saude e educacao®.

56 LEUFER, 2021.

57 COCKERELL, 2021.

58 IDEC, 2018.

59 SILVA; VARON, 2021, pp. 43.
60 SILVA; VARON, 2021, pp. 41.
61 LEUFER, 2021.
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d. Privacidade e protecao de dados

Como ja mencionado, o rosto humano ¢ um dado pessoal biométrico,
considerado sensivel nos termos do art. 5°, inciso II, da LGPD quando
utilizado para fins de reconhecimento ou mesmo classificacao. Por ser
um identificador imutavel e facilmente visivel, o uso de dados faciais em
grandes quantidades para TRE, com pouca ou nenhuma supervisao prévia
efetiva, pode apresentar riscos sem precedentes a privacidade e a protecao
de dados que potencialmente levam a outras violacdes de direitos funda-
mentais®.

Como supramencionado, algoritmos de analise facial sdo capazes de in-
ferir caracteristicas individuais, como idade, género, raca, comportamento,
emocoes, estado neurolégico ou de satude e tracos de personalidade, mesmo
quando nao ha evidéncias cientificas para apoiar a decisdo do sistema. Essas
inferéncias servem de base para a criacdo de perfis detalhados dos indivi-
duos que podem ser usados para uma gama diversa de atividades, incluindo
buscas policiais injustificadas, praticas discriminatorias, compartilhamento
ndo autorizado e até analise de niveis de criminalidade®.

Considerando que as analises de TRF podem alcancar informacdes a
respeito de género e identidade de género, dados estes com grande poten-
cial discriminatoério, especialmente no contexto brasileiro de violacao siste-
matica de pessoas de fora do padrio cisgénero, é preocupante a omissao da
LGPD quanto a definicao desses dados pessoais como sensiveis. Apesar de
a lei expressamente mencionar “vida sexual”, ndo ha mencéo a identidade
de género, o que cria incertezas quanto a protecao dessa categoria e reforca
a realidade de preconceito e discriminacido da populacdo trans e nao bina-
ria, ja extremamente marginalizada®.

Apesar dessa lacuna de protecao na LGPD, como as TRF demandam
o tratamento de grandes quantidades de dados faciais, passiveis de coleta
mesmo sem o conhecimento ou autorizacao do titular®, é crucial que
sejam cumpridos os direitos dos titulares e respeitados os principios de
protecdo de dados, principalmente finalidade, adequacao, necessidade e

62 BUOLAMWINI, 2019b, pp. 4.

63 BUOLAMWINI, 2019b, pp. 5-6 ¢ 12.

64 COSTA, GAGLIARDI; TORRES, 2022, pp. 3.
65 FRA, 2019, pp. 23-24.
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nao-discriminacdo, presentes tanto na LGPD como no RGPD. Na pritica,
porém, isso nao é verificado, ja que a maioria das TRF sdo opacas e ndo
sujeitas a relatorios de impacto ou auditorias externas, além de nao serem
fornecidas informacées minimas a respeito do modelo, da escolha de da-
dos ou mesmo como esses dados sdo tratados®.

e. Liberdade e dignidade

Diante da constatacdo de que as TRF apresentam uma logica transfobi-
ca, partindo de bases de dados majoritariamente masculinas e brancas, a
maior taxa de individuos trans e nao bindrios equivocadamente identifi-
cados como sendo outra pessoa (falsos positivos) é alarmante, especial-
mente no Uso para seguranca publica®. Nesse contexto, uma identificacao
equivocada pode levar a prisoes ilegais ou constrangimentos desnecessa-
rios de inocentes, ferindo o direito de liberdade, presuncao de inocéncia
e dignidade da pessoa humana, todos constitucionalmente garantidos no
contexto brasileiro.

Porém, mesmo que a tecnologia evolua em termos de acuracia e au-
séncia de resultados enviesados, sua implementacdo ¢é ainda assim uma
ameaca para direitos fundamentais, ja que pode ser utilizada para vigilan-
cia em massa por Estados ou empresas privadas ou mesmo para controle e
perseguicdo de certos grupos®, o que é ainda mais prejudicial para pessoas
nao conformes com a cisnormatividade, que ja sofrem com sistematicas
violacdes de seus direitos basicos.

Em determinados contextos, pois, a TRF pode representar riscos signi-
ficativos tanto em momentos de acerto como de falhas em suas analises, o
que ocorre no caso de aplicacao em individuos transsexuais e nao bindrios.
Por isso, ativistas temem que, se a tecnologia nao for regulada ou proibi-
da, logo se tornara onipresente. Tal cendrio é especialmente problematico
quando implementada em paises autoritarios, onde as pessoas LGBTQIA+
sao criminalizadas, ja que a tecnologia poderia ser potencialmente utiliza-
da para “eliminar” esses grupos vulneraveis®.

66 CONCERNED RESEARCHERS, 2019.
67 SILVA; VARON, 2021, pp. 41.

68 SILVA; VARON, 2021, pp. 41-42.

69 COCKERELL, 2021.
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5. Conclusao e recomendacgoes

Janao ha duvidas de que as tecnologias de analise facial podem amplificar
desigualdades e violar direitos e liberdades fundamentais, principalmente
no caso das comunidades trans e nao bindrias. Como o rosto apresenta
dado biométrico sensivel, imutavel e de facil coleta, os riscos associados a
protecado de dados, privacidade, liberdade, dignidade, identidade e autode-
terminacdo sao alarmantes, o que se agrava em um cenario de implementa-
¢do opaca e com pouca ou nenhuma supervisao.

Diante dos riscos, grande parte das organizacdes nao governamentais e
defensores de direitos humanos advogam por uma moratéria que proiba o
uso de TRF até que seja possivel atestar sua acuracia e auséncia de enviesa-
mento ou, a0 menos, até que sejam adotados regulamentos especificos que
garantam protecdes e seul Uso responsavel e transparente’”.

No Brasil’” e na Unido Europeia ja existem leis gerais de protecao de
dados que trazem orientacdes e obrigacdes para o tratamento legal e legiti-
mo de dados pessoais, apesar de ainda existir debates na legislacao brasilei-
ra a respeito da categorizacao da identidade de género como dado pessoal
sensivel ou nao™. Para a garantia de protecao integral de identidades nao
conformes a perspectiva binaria de género, ¢ fundamental que a abran-
géncia do que se entende como dado pessoal sensivel pela LGPD inclua
a identidade de género, seja pela interpretacdao extensiva do termo “vida
sexual” do art. 5°, II, ou mesmo pela definicao de que o rol deste artigo é
meramente exemplificativo, em consonancia com o §1° do art. 117

70 BUOLAMWINI, 2019b, pp. 18.
71 BUOLAMWINI, 2019b, pp. 15.

72 Em 5 de novembro de 2020 foi entregue a Camera dos Deputados o Anteprojeto de Lei
de Protecéio de Dados para seguranca publica e persecucdo penal, que ficou conhecida como
“LGPD Penal” (Comissao de Juristas, nov. 2020). O documento busca regular o tratamento de
dados pessoais no ambito da seguranca publica e persecucdo penal, finalidades excluidas do
escopo de aplicacdo da LGPD pelo art. 4°, inciso 111, alineas “a” e “d”. Em especial, o anteprojeto
cria um capitulo especifico para as tecnologias de monitoramento e tratamento de dados de
elevado risco, onde se encontraria as tecnologias de reconhecimento facial, impondo uma série
de requisitos para essas ferramentas e, inclusive, proibicdes, a exemplo do uso de TRF para
identificacao de pessoas indeterminadas em tempo real e de forma continua quando nao houver
a conexdo com a atividade de persecucdo penal individualizada e autorizada por lei e decisao
judicial. No momento, o anteprojeto ainda se encontra na Camera dos Deputados, a espera de
que algum parlamentar o transforme em projeto de lei formalmente.

73 COSTA, GAGLIARDI; TORRES, 2022, pp. 3-4.
74 COSTA, GAGLIARDI; TORRES, 2022, pp. 22-23.
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Ademais, para além da discussdo sobre a natureza juridica do dado
pessoal referente a identidade de género, como nao ha duvida de que os
dados biométricos do rosto sao considerados dados pessoais sensiveis, as
leis de protecao de dados aplicam-se a tecnologia. Porém, uma regulacao
especifica” acerca das TRF ainda se mostra necessaria para lidar com suas
particularidades e consequéncias maléficas, além de levar em consideracao
as experiéncias de grupos ja socialmente marginalizados, em uma logica
interseccional sempre que possivel, especialmente no contexto brasileiro
em que a seguranca publica e nacional sdo excec¢des de aplicacdo da LGPD.

Nesse sentido, atualmente, esta em tramitacao na Unido Europeia (Co-
missdo Europeia, 2021) uma proposta de regulacio de Inteligéncia Arti-
ficial, pensada a partir de uma abordagem baseada no risco, estipulando
quatro classificacdes de acordo com o sistema de IA em especifico, incluin-
do os riscos inaceitaveis, altos, limitados e minimos. A ideia da proposta é
nao criar restricdes desnecessarias ao desenvolvimento de tecnologias de
IA, criando obrigacdes diferentes de acordo com o risco catalogado. Desta
forma, a intervencao juridica é destinada apenas as situacdes concretas em
que existe um motivo de preocupacio justificado ou em que tal preocupa-
¢ao pode ser razoavelmente antecipada num futuro proximo’®.

Diante dos inegaveis riscos associados as TRE, a proposta traz topicos
especificos sobre esses sistemas, que variam entre os niveis de risco ina-
ceitavel e alto, quando a proposta impde, respectivamente, o banimento e
o cumprimento de diversos requisitos prévios, como a elaboracao de uma
avaliacdo de impacto, medidas de transparéncia e estratégias para mitiga-
cao de riscos, além da supervisao humana. Caso aprovado, o regulamento
podera resultar em um novo efeito Bruxelas, servindo de inspiracao para
outras leis e iniciativas legislativas ao redor do mundo, a exemplo do que
aconteceu com o RGPD.

Para além do Direito, outras forcas regulatorias sio também chama-
das a atuar no cendrio. No que tange ao mercado, enquanto nao haja o
banimento ou regulacoes especificas para as TRE ¢ indispensavel que em-
presas desenvolvedoras respeitem as legislacoes de protecao de dados por

75 Ha atualmente uma proposta de regulacdo de Inteligéncia Artificial em geral na Unido
Europeia feita a partir de uma abordagem baseada no risco, que podera lidar especificamente
com as tecnologias de reconhecimento facial.

76 COMISSAO EUROPEIA, 2021, pp. 3.

Direito, Estado e Sociedade = n.60 jan/jun 2022



E menino! E meninal Os riscos das tecnologias de anélise facial
para as identidades de género trans e ndo-binarias 233

padrao e por design, incluindo no cédigo principios éticos e orientacoes
em prol de direitos humanos sempre que possivel, de forma a privilegiar
visdes de mundo mais plurais e inclusivas que quebrem a légica social
hegemonica.

Para isso, ¢ indispensavel a implementacdo de processos internos e
auditorias externas de mitigacao de bias na IA de analise facial, principal-
mente no caso de usos sensiveis, como seguranca publica e verificacao de
identidade para acesso a servicos essenciais’’, sempre levando em conside-
racao as particularidades das populacoes-alvo e o contexto de implementa-
cdo. Ainda, conforme demonstrado em diferentes estudos, é essencial que
a analise seja interseccional e desagregada em diferentes categorias e suas
combinacdes, como género, raca e classe’™, ja que praticas de design uni-
versalista apagam certos grupos de pessoas, especificamente aqueles que
sao interseccionalmente desfavorecidos ou sobrecarregados sob o padrao
de supremacia branca, masculina, cisgénero e colonial™.

Ademais, como a tecnologia reproduz a realidade, é indispensavel
que haja um projeto de reestruturacao pedagogico-educacional em prol
da inclusao de pessoas trans e nao binarias na sociedade, em conjunto
com ensino sobre identidades de género em consonancia com os direitos
humanos, para reducio de estigmas, preconceitos e esteredtipos raciais
e de género. Somado a isso, cabe a sociedade cobrar de empresas e go-
vernantes uma maior transparéncia quanto ao tratamento de seus dados
pessoais, além de fiscalizar e controlar, por meio de representantes e orga-
nizagdes sociais, os processos de criacdo de bancos de dados e auditorias
algoritmicas prévias e frequentes®.

Dito isso, porém, é relevante mencionar que algumas tecnologias de
analise facial, como a classificacdo automatizada de género, devem ser to-
talmente banidas, uma vez que ndo podem ser simplesmente corrigidas
com banco de dados mais inclusivos, maior precisao ou métodos técnicos
de reducio de vieses: seu objetivo ndo é compativel com direitos funda-
mentais, especialmente o direito a identidade e autodeterminacao de ge-
nero, minando anos de luta por justica de género e direitos LGBTQIA+%.

77 BUOLAMWINI, 2019b, pp. 13 e 16.
78 CONCERNED RESEARCHERS, 2019.
79 COSTANZA-CHOCK, 2018, p. 6-7.
80 SILVA; VARON, 2021, pp. 68.

81 LEUFER, 2021.
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Desta forma, o presente trabalho nao buscou uma solucao final para as
questoes associadas as TRF e sua relacdo com identidades trans e ndo bina-
rias, mas sim expor a questao e propor algumas recomendacoes. De certo,
uma abordagem plural, multisetorial e multidisciplinar, que coordene dife-
rentes setores da sociedade, € essencial. Leis e o proprio design tecnologico
devem ser redesenhados com base na experiéncia daqueles que prejudi-
cam, dando protagonismo aos grupos que mais sofrem com o atual uso
da tecnologia, pois pessoas diferentes experimentam algoritmos de analise
facial de forma diversa®. Assim como podem ser utilizadas para dificultar
a autoafirmacdo de género, essas tecnologias, quando reguladas, podem
potencialmente ser instrumento de ampliacdo de lutas sociais e politicas.®
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RESUMO: Nos ultimos anos, houve rapido crescimento do desenvolvimento e uso de
tecnologias de analise facial, como o reconhecimento facial, justificadas por razdes
ligada a aumento da seguranca, ganhos de eficiéncia, prevencéo de fraudes e ofereci-
mento de melhores produtos e servicos. Porém, no atual estado da arte da tecnologia,
sua implementacao é potencialmente violadora de direitos humanos, principalmente
para pessoas de identidades de género trans e nao-bindrias. O objetivo deste artigo
é avaliar como a utilizacdo de diferentes aplicacoes da tecnologia de reconhecimento
facial impacta significativamente os direitos dessas pessoas, que ja sofrem com margi-
nalizacdo da sociedade. Ao final, conclui-se que uma regulacao multisetorial e multi-
disciplinar ¢ imprescindivel para garantir o desenvolvimento e uso de tecnologias que
reforcem o exercicio pleno de direitos fundamentais desses grupos, sem desconsiderar
que alguns dos usos dessa ferramenta devem ser, desde logo, banidos em razio de
sua incompatibilidade intrinseca com os direitos humanos, especialmente o direito a
identidade e autodeterminacao.

Palavras-chave: inteligéncia artificial, reconhecimento facial, dado pessoal sensivel,
identidade de género trans e nao-binarias, direitos humanos, regulaczo.

ABSTRACT: Seeking asylum presents itself as a surviving strategy to a part of the
population in the 21st century globalization period due to political, social and eco-
nomic crisis. In this regard, this paper aims to analyze if the Brazilian economic crisis
discourse stimulates xenophobia towards refugees sheltered in Brazil. Therefore, this
article is divided into two stages. Initially, the migratory context in the 21st century is
exposed, followed by and explanation of the international and national legal support
regarding the refugee issue. Then, the possibility of the economic discourse as a xe-
nophobia stimulator was pointed out. The research is based on a bibliographic me-
thodology, pure, qualitative, descriptive and exploratory, using a legislative and data
analysis of the National Refugee Commiittee. Thus, it is concluded that the economic
crisis discourse does promote xenophobic practices, and those behaviors must be effi-
ciently combated to there by guarantee human rights to refugees in Brazil.

Keywords: artificial intelligence, facial recognition, sensitive personal data, trans and
non-binary gender identity, human rights, regulation.
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