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1. Introdugao

Nos ultimos trinta anos, a sociedade se tornou mais digital, mais global e
mais conectada. A revolucado da tecnologia da informacao possibilitou que
as pessoas passassem a se comunicar instantaneamente e cada vez mais. A
medicina passou a contar com instrumentais que ajudaram nos diagnosticos,
tratamento e cura das doencas. Os decisores, inclusive legisladores e formu-
ladores de politicas publica, puderam valer-se de uma quantidade e combi-
nacdo de dados jamais possiveis, tornando menos complicada a formulacao
de prognosticos que os auxiliam na escolha das alternativas. Os multiplos
canais de comunicacéo criaram um horizonte imenso de participacao cidada,
prometendo uma revolucdo também na democracia. Essas, dentre tantas
outras virtudes da “sociedade digital”, também contam com sérias ameacas.
Algumas menos tangiveis (ou menos tangiveis ainda), como as mudancas
comportamentais e de mundividéncia. Outras mais concretas e ja presentes,
como a sofisticacdo dos instrumentos da criminalidade e do terrorismo.
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Os Estados, a pretexto de combaté-las, também passaram a utilizar das
ferramentas que as novas tecnologias lhes propiciaram. Os organismos de
inteligéncia conseguiram coletar, armazenar, tratar e empregar um nimero
massivo de dados pessoais. Essas atividades, pela propria natureza e fina-
lidade, realizam-se secretamente, o que trouxe adicionalmente problemas
para os direitos fundamentais e para a democracia. Em diversos Estados
democraticos foram aprovadas leis para disciplina-las, embora sem a capa-
cidade de estabelecer adequadamente os quadros de licitude ou, ao menos,
sem realizar um adequado ajustamento entre a finalidade de promocao dos
interesses estatais, sobretudo, de seguranca nacional e os direitos de indivi-
duos e grupos. E certo que estabeleceram sistemas de controle e supervisao
das atividades de vigilancia, mas seria razoavelmente previsivel que eles
apresentariam seus problemas. Entre esses sistemas, ndo poderia faltar o
Judicidrio. Seria de se esperar dele uma resposta altiva e contundente para
prevenir e reparar os danos causados pela “tentacao autoritaria” dos algoritmos
e do mundo digital, sob a perspectiva, ao menos, do controle da vigilancia.

O presente artigo analisa como o Judicidrio respondeu a essa chamada
de responsabilidade. Procurou-se lancar um (primeiro) olhar sobre o pro-
blema e tentar responder se o Judiciario, como uma tradicional e requisitada
garantia dos direitos, tem atendido as expectativas de prevencao e reparacio.
A depender da resposta, podem-se lancar desconfiancas sobre a capacidade
institucional do préprio Judiciario e, por extrapolacao, dos demais 6rgaos
constitucionais de promocao dos direitos, de enfrentar os desafios impostos
pelanova e ambivalente “realidade virtual”. Procurou-se avaliar o repertério
de jurisprudéncia de alguns Estados, aqueles em que as questdes ja vieram a
discussao judicial, seguindo-se, numa metodologia comparativa e indutiva,
que se vale da revisdo bibliografica como ancoradouro da reflexdo. Na pri-
meira parte, é analisado o quadro geral da sociedade digital para, na segunda,
ser apresentado o resultado da pesquisa jurisprudencial em sede nacional.

2. A sociedade digital

A sociedade digital é uma ideia, um processo e uma preocupacao. Ideia,
pela emergéncia de relacoes sociais, de constructos e reproducoes culturais
a partir da redefinicao identitaria de individuos e grupos na ambivaléncia
criada pelas tecnologias digitais e sua combinacao de cédlculo mecanico,
da eletronica, do cédigo binario e dos sistemas de linguagem humana, a
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instituir uma espécie de “sistema operacional” da virtualidade do real e
da realidade do virtual’?. Um processo de digitalizacao e datificacao da
vida em seus multiplos aspectos com o emprego das constantes inovacoes
daquelas tecnologias e os prenuncios de uma sociedade automatizada ou,
em parte ou inteiramente, guiada por algoritmos’. Uma preocupacdo que
se projeta em todos os ambitos do saber e da praxis, da filosofia a politica,
da ética ao direito®. O “homo digitalis” tem diante de si um horizonte de
possibilidades e um turbilhdo de ameacas’. As ambivaléncias do virtual e
real ndo deixam de notar que esse “novo” ser, se pode converter-se em um
e-cidadao, capaz de participar e controlar governos, é também rotineira e
mais intensamente monitorado, por vontade prépria ou por olhos mate-
maticos e programas eletronicos sofisticados®”. O “homo digitalis” é, desde
o seu inicio, “custodiebantur hominem”. Esse é um problema que se poe
no tempo presente e nao rascunho de uma distopia miseravel. Os Estados,
a pretexto da defesa da seguranca nacional e do combate ao crime, a todos
procura vé, ouve, acompanha®. Os o6rgaos de inteligéncia, nome brando a
espionagem e de espia estatal, valem-se de expedientes técnicos refinados
para coligir, interceptar, extrair, filtrar, armazenar e analisar imenso volume
de informacdes pessoais, em meios fisicos ou eletronicos, “on” ou “offline”,
estaticos ou em transmissao, para uso proprio ou compartilhado®. Os riscos
associados a esse poder e essa pratica sao igualmente volumosos. Os direitos
e a propria democracia correm perigo'. As leis procuram disciplina-la, mas,

1 ATHIQUE, 2013.
2 Vejam-se as ambivaléncias do binomio real/virtual: DELEUZE, 1996, p. 55; LEVY, 1996, p. 12.
3 DUNHAM, 2015; LOEBBECKE; PICOT, 2015.

4 E a psicologia e a neurociéncia com impactos comportamentais e biofuncionais do cérebro
(MONTAG; DIEFENBACH, 2018).

5 Também se identifica uma ambivaléncia na sinonimia que se encontra na literatura com o
“homo numeralis” ou “homo horologium”, associados aos ciber-homens do transhumanismo,
como substitui¢do ao “homo sapiens” (EDUARDOVYCH, 2019, pp. 147-148).

6 MOEREL; PRINS, 2016; HINTZ; DENCIK; WAHL-JORGENSEN, 2017.

7 Nessa bilateralidade, pelos menos no estagio atual, ha menos a atuacao civica e mais a
submissdo do “sujeito digital”, um misto ou compésito de multiplas forcas, identificacdes, afi-
liacoes e associacdes (ISIN; RUPPERT, 2015, p. 12), expressas em acdes atomizadas (PAPA-
CHARISSI, 2010, p. 131), a vigilancia estatal (FRIEDMAN, 2018) e aos jogos algoritmicos que
podem repercutir nos processos eleitorais (MANHEIM; KAPLAN, 2018).

8 FELDMAN, 2011; FRIEDMAN, 2018.
9 LYON, 2019, p. 65.
10 FELDMAN, 2011; BIGO, 2012.
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ao disciplina-la, a legitimam, sendo incapaz de prever todas as possibilidades
de aplicacdo, quando nao servem de mero instrumento de legitimacao pura
e simplesmente''. Os mecanismos de supervisao que preveem tendem a
ser pouco efetivos, pela captura a logica securitista ou vigilante'?, restando
ao Judiciario a tarefa herctlea de conté-la nos quadros da legalidade e do
respeito aos direitos"’.

Um Judicidrio, por certo, dotado das garantias de independéncia, im-
parcialidade e um procedimento adequado, tende a minimizar o esforco de
cooptacao do discurso de emergéncia securitaria antiterror e de combate ao
crime; e, portanto, mais preparado a promover o justo equilibrio entre as
necessidades publicas e a protecdo dos direitos fundamentais'*. Claro que
os juizes carecem de formacéo técnica apropriada para lidar com a com-
plexidade dos aparatos tecnologicos de vigilancia, mas esse déficit pode,
pelo menos, em parte, ser suprido pelo recurso a peritos'’. As solugoes de
controle judicial, apresentadas pelos sistemas, sao diversas: controle prévio,
muito além do controle de constitucionalidade das leis autorizadoras da
vigilancia, pela exigéncia de autorizacao para adocao das medidas; conco-
mitante ao processo de monitoracdo; e posterior, no exercicio de revisdo da
legalidade e proporcionalidade das medidas. Pode haver uma especializacao
na forma de colegiados tipicos ou em formas atipicas ou mistas; como pode
ser competéncia dos ramos comuns da Justica. Importa saber, ainda que
por uma curta amostragem, como o Judiciario tem respondido ao desafio'®.

3. Ajurisprudéncia de vigilancia

A jurisprudéncia sobre vigilancia no direito comparado é vacilante, ora con-
ferindo protecéo aos direitos; ora validando as coletas e tratamento intensivo
de dados das pessoas. De um modo geral, os Tribunais especializados em
controle prévio com a Corte de Vigilancia e Inteligéncia Estrangeiras (Foreign
Intelligence Surveillance Court — FISC) norte-americana'’, o Comissariado de

11 JAUVERT, 2015; MOREL, 2015; TARROW, 2015, pp. 165-166.
12 BALZACQ, 2005, DIXIT, 2016.

13 SAMPAIO, 2002, pp. 79, 677ss; GINSBURG, 2005, p. 227.

14 ROACH, 2009, pp. 155 ss, 165.

15 CAMERON, 2000, pp. 157 ss; UNIAO EUROPEIA, 2007, p. 45.
16 CAPARINI, 2007, pp. 15-16; FRANCA, 2016.

17 Numa das raras ocasides em que a Corte se posicionou contra pedidos do Governo, foi
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Poderes de Investigacao (Investigatory Powers Commissioner’s Office) britanico
e Comité Independente (Unabhdngige Gremium) alemao, assim como os
colegiados judicialiformes, ao estilo da Comissao G-10 da Alemanha, do
Tribunal de Inteligéncia e Defesa (Forsvarsunderrdttelsedomstol — FUD) da
Suécia, da Comissao de Avaliacao de Uso dos Poderes (Toetsingscommissie
Inzet Bevoegdheden — TIB) dos Paises Baixos e do Oficio para Protecao Legal
(Rechtsschutzbeauftragte — RSB) austriaco revelam uma certa deferéncia aos
servicos de inteligéncia'®. O elevado numero de ordens concedidas compa-
rativamente as denegadas é um bom termometro desse quadro’. A analise
mais profunda é prejudicada pelo sigilo que também existe nos casos em que
esses orgaos decidem, normalmente, dando-se acesso apenas a estatisticas e
dados gerais que dificultam o exame das razoes apresentadas, a menos que
haja expressa determinacdo de publicidade nos julgados. A questdo acaba
sendo lancada para um eventual controle judicial posterior. Ressalta-se,
aqui, primeiramente, a solucdo do Reino Unido com a especializacdo de
um colegiado de juizes, o Tribunal de Poderes de Investigacao (Investigatory
Powers Tribunal — IPT).

A legislacao britanica, como a da maioria dos paises europeus, da uma
série de poderes aos érgaos de inteligéncia para vigiarem as pessoas. Um
plexo de normas, denominado pelos criticos de “Carta dos Bisbilhoteiros”
(Snoopers’ Charter)*°, permite a expedicao de mandado, por um juiz ou pelo
Secretario do Interior, para a vigilancia em massa de dispositivos eletroni-
cos. Essa vigilancia pode ocorrer sobre as comunicacdes ou sobre os dados
armazenados nesses dispositivos, coletando, por exemplo, o histérico de
navegacdo da internet e dos aplicativos baixados, os nomes e senhas, bem
como, a localizacao em tempo real das pessoas. Por esse emaranhado de
normas e pelas deficiéncias do controle judicial sobre os “servicos secretos da
Rainha”, a jurisprudéncia do Tribunal de Poderes de Investigacdo do Reino

revelado que o Federal Bureau of Investigation — FBI vinha se utilizando de vigilancia massiva
para investigar testemunhas e informantes em potencial que nao eram suspeitos de crimes nem
estavam envolvidos com atividades que ameagassem a seguranca nacional. Havia também indi-
cativos de que estivesse usando a chamada “construcéo paralela” de provas, para inserir aquelas
colhidas pelo programa de vigilancia em massa da NSA em processos criminais. A vigilancia
permite que se busquem mandados apenas para legalizar a pratica de obtencéo de provas (ES-
TADOS UNIDOS, 2018b).

18 FRANCA, 2016.
19 MURPHY, 2019.
20 GERSCH, 2012; GILL, 2019.
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Unido néo é muito rica em exemplos que mostrem o éxito de instituicdo de
uma Corte especializada para controle posterior’'. Mesmo assim, ha decisoes
meritorias, como a que reputou o regime de obtencao e retencao massiva
de dados de comunicacdes, previsto na Secao 94 da Lei de Telecomunica-
coes de 1984*%%  contrario a Convencdo Europeia de Direitos Humanos,
modificando seu entendimento de que a intercep¢do em massa do Reino
Unido era licita. Assim também o fez em relacao a legalidade do acesso do
Reino Unido a vigilancia em massa realizada por 6rgao de inteligéncia dos
Estados Unidos**. Julgados posteriores, no entanto, mostraram-se vacilantes,
dando nitidos sinais de retorno a antiga orientacao®’“°. Note-se que o IPT
analisa a legalidade dos atos em face das leis de vigilancia, sem avaliar, por
exemplo, a sua compatibilizacdo com a Convencao Europeia de Direitos
Humanos e, menos ainda, com documentos constitucionais que reconhe-
cam direitos fundamentais. A competéncia de outros 6rgaos jurisdicionais
para exercer esse controle, sobretudo, na segunda hipoétese, é polémica, em
face da supremacia do Parlamento. No final de Julho de 2019, a Alta Corte
de Justica foi acionada pelo grupo de direitos humanos “Liberty”, solici-
tando o reconhecimento de violacdo da Convencao Europeia de Direitos
Humanos pela pratica de “hackeamento em massa” dos dados pessoais dos
britanicos. A Corte, no entanto, concluiu que a vigilancia massiva era licita,
sob a perspectiva da “Human Rights Act” de 1998. As salvaguardas criadas
da “Investigatory Powers Act 2016 (IPA)”, que a autorizava, eram suficientes
para evitar o risco de abuso de poder discricionario, nao havendo, por
conseguinte, violacio a Convencao Europeia no procedimento*”**. Uma

21 SCOTT, 2017; MURPHY, 2019.
22 REINO UNIDO, 2016b.

23 Em “News Group Newspapers Limited and Others v The Metropolitan Police Commissioner
(IPT/14/176/8)”, de 17/12/2015, reconheceu-se a ilegitimidade de vigilancia sobre jornalistas,
embora nio lhes tenha deferido indenizacio (REINO UNIDO, 2015a).

24 REINO UNIDO, 2015b.
25 REINO UNIDO, 2017; 2018.

26 A matéria foi submetida a Corte Europeia de Direitos Humanos: (PRIVACY INTERNATIO-
NAL, 2016; REINO UNIDO, 2019b).

27 REINO UNIDO, 2019a.

28 Houve recurso para a Corte de Apelacdo, nao julgado até o encerramento deste artigo (BBC-
NEWS, 2019). Apenas para informacao, os recursos da “High Court of Justice” sdo feitos perante
a “Corte de Apelacdo” e, subsequentemente, para a Suprema Corte, se se tratar de assunto de
alta relevancia.
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ultima nota sobre a matéria nao pode deixar de ser feita. A Suprema Corte
decidiu por uma pequena maioria de 4 a 3 que a “clausula de exclusao” de
recursos contra julgados do IPT, previsto na RIPA (§67 (8)), ndo impediria
apelacao fundada em erro de direito*°.

Na Alemanha, Tribunal Constitucional Federal acolheu o argumento
do governo para ndo enviar as listas de “seletores” da Agéncia de Segu-
ranca Nacional para a comissao parlamentar de inquérito que investigava
a vigilancia em massa no Pais, reconhecendo que a seguranca nacional e
os interesses da politica externa se impunham ao poder investigatério dos
parlamentares®** Entretanto, declarou parcialmente contraria a Constituicao
a triagem de dados em bancos de dados publicos e privados, destinada a
encontrar potenciais terroristas, baseada apenas numa ameaca genérica ou
em tensdes com governos estrangeiros. Embora se tenha reputado compativel
com os direitos fundamentais a autorizacao legal dada a policia para usar
medidas de vigilancia secreta, como a realizada em residéncias particulares,
pesquisas remotas de sistemas de tecnologia da informacao, vigilancia de
telecomunicacoes e coleta de dados de trafego de telecomunicacoes para
combater o terrorismo internacional, afirmou-se que tais procedimentos
somente poderiam ser realizados no caso de perigo concreto para a vida ou
liberdade das pessoas ou para a seguranca do Estado. Também se declarou
desproporcional a permissao de transferéncia de dados para autoridades de
paises estrangeiros, estabelecendo alguns principios que deveriam orientar

29 REINO UNIDO, 2019b.

30 Ainda que em “obiter dictum”, a maioria entendeu que era contrario ao Estado de Direito
o poder de o Parlamento alterar os modos normais de controle judicial de uma decisao do exe-
cutivo, ainda que prolatada por um 6rgéo judicial como IPT, fugindo a possibilidade de revisio
pela Suprema Corte. A deciséo gerou intensa polémica, pois pode comprometer a supremacia
do Parlamento e abrir caminho para o controle de constitucionalidade. (SCOTT, 2020).

31 ALEMANHA, 2016a.

32 “Das Interesse an der Erhaltung der aufSen- und sicherheitspolitischen Handlungsfcahigkeit der
Bundesregierung tiberwiegt das Recht des Untersuchungsausschusses auf Herausgabe der NSA-Selek-
torenlisten” (ALEMANHA, 2016a, p. 155). Dois pontos merecem ainda énfase nesse julgado:
o reconhecimento de que os servicos de inteligéncia sao exigéncias da Lei Fundamental para
constituicdo de uma democracia, autoafirmacio do Estado de Direito e para a seguranca na
Republica (ALEMANHA, 2016a, p. 139). E o reconhecimento de que a cooperacdo internacio-
nal, no ambito dos servicos de inteligéncia, no caso entre a NSA norte-americana e o Servico
Federal de Inteligéncia alemdo (BND), integravam a “Regra de Terceiros”, o que impunha a
confidencialidade sobre os dados, a menos que houvesse o consentimento do provedor de
informacoes (ALEMANHA, 20163, p. 149/150).
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essa transferéncia®>* Na linha desse julgado, declarou inconstitucional uma
série de restricoes a Reforma do Sistema de Vigilancia estrangeira, aprovada
em 2016 (“Gesetz zur Ausland-Ausland-Fernmeldeaufkldrung”), dando-se
o prazo de adequacdo da Lei até 31 de dezembro de 2021°°. Embora os
servicos de inteligéncia e vigilancia estratégica fossem uma necessidade do
Estado, eles deveriam respeitar a Lei Fundamental. A vinculagao das autori-
dades estatais alemas aos direitos fundamentais nao se limitaria ao territorio
alemdo, embora pudesse haver um grau diferenciado de protecao aqueles
que moravam fora do Pais. Ndo a ponto de violar a liberdade de expressao
e os direitos de defesa contra a vigilancia das telecomunicacoes (arts. 5(1)
e 10(1) da Lei Fundamental) dos estrangeiros no exterior. As normas disci-
plinadoras da transmissao de informacoes obtidas por meio dessa vigilan-
cia e para a cooperacdo com servicos de inteligéncia estrangeiros haviam
violado o contetido essencial desses direitos. Afirmou-se que a transmissao
de dados pessoais de vigilancia estratégica somente seria permitida para a
protecdo de bens juridicos relevantes e pressupunha uma situacéo de risco
especifica ou uma suspeita de crime suficientemente definida, havendo de
ser documentada com a devida justificacdo. Os acordos de cooperacao com
servicos de inteligéncia estrangeiros so atenderiam aos requisitos de direitos
fundamentais, se garantissem que as exigéncias do Estado de Direito fossem
atendidas pelas trocas mutuas de dados e que fosse preservada a responsa-
bilidade do Servico de Inteligéncia Federal (Bundesnachrichtendienst — BND)
pelos dados que coletasse e avaliasse. Para o Tribunal, era imprescindivel
que houvesse um controle objetivo e independente “do tipo judicial” da
compatibilidade dos poderes de vigilancia estratégica, de transmissdo dos
dados obtidos e da cooperacao com servicos estrangeiros com os requisitos
de proporcionalidade; associado a um controle administrativo de legalidade

33 ALEMANHA, 2016b.

34 “Die Ermdchtigung des Bundeskriminalamts zum Einsatz von heimlichen Uberwachungsmays-
nahmen (Wohnraumuberwachungen, Online-Durchsuchungen, Telekommunikationsiiberwachungen,
Telekommunikationsverkehrsdatenerhebungen und Uberwachungen aufSerhalb von Wohnungen mit
besonderen Mitteln der Datenerhebung) ist zur Abwehr von Gefahren des internationalen Terrorismus
im Grundsatz mit den Grundrechten des Grundgesetzes vereinbar” (ALEMANHA, 2016b, p. 1)

35 A reforma deu poderes ao BND, servico de inteligéncia estrangeira, e criou um 6rgao in-
tegrado por juizes da Corte Federal de Justica (Bundesgerichtshof), por ela, indicados, e por
um Procurador da Republica, oficiante perante aquela Corte, indicado pelo Procurador-Geral
da Republica. Nao lhe eram atribuidos claramente poderes requisitorios, nem eram garantidos
recursos para desempenho da funcdo. Havia uma disciplina lacunosa sobre os intercambios de
dados do BND com orgios estrangeiros, dentre outros problemas apresentados na literatura e
que foram levados ao Tribunal (WETZLING, 2017).
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do processo de monitoramento. A independéncia institucional deveria incluir
a garantia de orcamento proprio e autonomia processual, recursos logisticos
e humanos que garantissem a eficiéncia das tarefas realizadas. Ademais,
deveriam possuir todos os poderes necessarios para um controle efetivo do
Servico de Inteligéncia Federal®. Ja no final de 2017, o Tribunal Adminis-
trativo Federal (BVerwG) havia decidido que o BND néo tinha autorizaciao
legal para processar os dados da filial alema da Reporteres Sem Fronteiras
(RSF Alemanha), em seu chamado “sistema de analise de trafego” (VerAS).
Por meio desse sistema, os dados de trafego de telecomunicagoes, que eram
coletados massivamente, pelo BND, podiam ser analisados e interconectados.
Depois dessa decisao, o 6rgao declarou o encerramento da analise de regis-
tros de metadados de chamadas telefonicas’® O Tribunal Constitucional
da Polonia também declarou parcialmente inconstitucionais e atentatorios a
Convencao Europeia de Direitos Humanos diversos dispositivos de leis sobre
vigilancia eletronica. As razdes giraram basicamente em torno da falta de
salvaguardas para realizacao das operacoes e do monitoramento dos dados,
como a falta de identificacao da autoridade responsavel ou de supervisao
independente, de garantias de destruicao imediata de dados irrelevantes ou
ilegalmente capturados, bem como por violacio de sigilos profissionais™.
Na Franca, o Conselho Constitucional julgou que, em caso de vigi-
lancia internacional, a exclusao do direito da vitima a indenizacéo por ato
ilegal do governo francés era constitucional®. Também nao deu protecao
ao pleito de diversos autores contra um decreto presidencial “confidencial”
que permitiria aos servicos secretos a realizacao de vigilancia em massa de
comunicagdes internacionais, contentando-se pura e simplesmente com a
afirmacao do governo de que tal decreto inexistia**. Tampouco deu gua-

36 ALEMANHA, 2020.
37 KLEIN, 2018.

38 A RSF Alemanha desenvolveu uma ferramenta on-line, chamada de “BND-Generator”, para
permitir que qualquer pessoa pudesse, com um simples clique de mouse, remover suas infor-
macoes do banco de dados VerAS (RSFE, 2018).

39 POLONIA, 2014; PODKOWIK, 2015.

40 FRANCA, 2015.

41 JAUVERT, 2015; pp. 44-45.

42 “Considérant que la personne faisant 'objet d’une mesure de surveillance internationale ne peut
saisir un juge pour contester la régularité de cette mesure; qu’en prévoyant que la commission peut
former un recours a encontre d'une mesure de surveillance internationale, le législateur a assuré une

conciliation qui n’est pas manifestement disproportionnée entre le droit a un recours juridictionnel
effectif et le secret de la défense nationale” (FRANCA, 2015, §18, p. 6-7).
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rida ao argumento de que artigo L-854-1 da Lei de Inteligéncia, aprovada
em 2015, visava legalizar as operacoes anteriormente feitas as escondidas®.
No entanto, declarou a inconstitucionalidade de um artigo que excluia do
regramento legal e do controle da autoridade independente a vigilancia das
transmissoes por via hertziana, contrariando o argumento de que que as
medidas se destinavam a garantir exclusivamente os interesses nacionais.
Entendeu-se que a disposi¢do nao definia a natureza das medidas de vigilan-
cia e controle que as autoridades estavam autorizadas a tomar e que, ainda
assim, tais medidas ndo estavam sujeitas a qualquer salvaguarda substantiva
ou processual ™.

Nos Estados Unidos, a Suprema Corte ainda nao se pronunciou sobre
a legitimidade da vigilancia massiva, realizada pelos érgaos de inteligéncia,
embora tenha estabelecido um precedente importante em “Carpenter v.
United States”. No caso, ela afirmou que as informacoes de localizacao
dos celulares estavam protegidas pela garantia da Quarta Emenda contra
buscas e apreensoes desarrazoadas. Refutou-se o argumento, apresentado
pelo governo, de que o usudrio renunciaria a sua “privacy” ao possuir um
dispositivo digital. Embora houvesse o entendimento, fundado em prece-
dentes da Corte, de que eram exigidos mandados judiciais de interceptacao
de chamadas ou para acesso o conteudo das mensagens, ndo existia, até
a decisdo, o reconhecimento de que a protecao constitucional se estendia
aos metadados, nos quais se incluem os servigos de localizacao digital*+7.

43 JAUVERT, 2015; MOREL, 2015.
44 FRANCA, 2016.

45 “En dernier lieu, les dispositions contestées ne définissent pas la nature des mesures de surveillance
et de controle que les pouvoirs publics sont autorisés a prendre. Elles ne soumettent le recours a ces me-
sures a aucune condition de fond ni de procédure et n’encadrent leur mise en ceuvre d’aucune garantie”
(88, p. 4). No entanto, ao aceitar o pedido de um governo, o Conselho Constitucional adiou
a revogacdo do artigo L. 811-5 para 1/1/2018, por considerar que a revogacéo imediata teria o
efeito de privar as autoridades publicas de qualquer possibilidade de monitorar transmissoes
usando o canal de radio; bem como para permitir ao legislador remediar a inconstitucionali-
dade constatada (§11). De todo modo, as disposi¢des nio poderiam ser interpretadas como
capazes de ser usadas como base para medidas para interceptar correspondéncia, coletar dados
de conexdo ou capturar dados Sistemas informaticos sem o controle da Comissao Nacional de
Controle das Técnicas de Inteligéncia (Commission nationale de controle des techniques de renseig-
nement — CNCTR) (FRANCA, 2016, § 12, pp. 4-5).

46 ESTADOS UNIDOS, 2018a.

47 A Corte superou a “third-party doctrine”, que considerava uma rentincia a “privacy” a entrega
ou transferéncia de dados pessoais a terceiros, possibilitando que o Estado tivesse acesso a esses
dados sem necessidade de mandado (SAMPAIO, 1997). Um precedente importante usado na
decisao fora “United States v. Jones”, em que se considerou que a instalacdo de um dispositivo
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Alguns julgados de primeira instancia tém acolhido o argumento do go-
verno de que tais atividades gozariam de imunidade a fiscalizacdo judicial,
por cuidarem de seguranca nacional®. Entretanto, ja ha decisoes, como a
da Corte de Apelacao do Segundo Circuito, no sentido de que o programa
de coleta de metadados telefonicos, previsto na Se¢do 215 da “Patriot Act”,
é inconstitucional. Entendeu-se que a necessidade e a proporcionalidade
exigiriam que os dados coletados fossem relevantes para uma investigacao
especifica e ndo para combater o terrorismo em geral*. O Tribunal de
Apelacdo do Nono Circuito, na mesma linha, decidiu que o privilégio dos

de rastreamento do Sistema de Posicionamento Global (GPS) em um veiculo, usado para moni-
torar os seus movimentos, constituia uma busca sob a quarta emenda, a exigir mandado (ESTA-
DOS UNIDOS, 2012). A Corte ficou dividida e recebeu muitas criticas. De acordo com a mino-
ria e os criticos, o Estado poderia legitimamente requisitar qualquer informacéo de propriedade
de terceiros, desde que essa requisicdo néo fosse excessivamente onerosa. Como Carpenter, que
detinha o celular de cujos dados de localizacdo foram obtidos, néo possuia a propriedade desses
dados, pois eles pertenciam a telefonica, ele ndo tinha o direito de contestar a requisicdo. Ele
teria transmitido voluntariamente essas informacoes a empresa de telefonia celular, por meio da
compra de seus servicos (STONE, 2019). E preciso lembrar que a Suprema Corte reconhece ha
muito tempo que, em circunstancias excepcionais, os tribunais devem agir no interesse de se-
guranca nacional, de modo a impedir a divulgacao de segredos do Estado (ESTADOS UNIDOS,
1875; 1953). Em contrapartida, coube a ela, mesmo diante da politica antiterror, reconhecer
o direito ao habeas corpus contra tentativas executivas (“Rasul v. Bush”, 531 U.S. 98 [2000])
e depois legislativas (“‘Hamdan v. Rumsfeld”, 548 U.S. 557 [2006]), e “Boumediene v. Bush”,
553 U.S. 723 [2008]) de cassa-lo em relacdo aos presos em Guantanamo (ROACH, 2009, pp.
142-143). Assim também, embora nio se tenham localizado decisdes da Corte Constitucional
italiana sobre a “sorveglianza di massa”, pode-se notar que ela atribui a seguranca e segredos de
Estado valor constitucional. A seguranca do Estado €, para ela, um “interesse essencial e irre-
primivel da comunidade, com um carater claro de preeminéncia absoluta sobre todas as outras,
na medida em que afeta [...] a propria existéncia do Estado” (La sicurezza dello Stato [costituisce]
un interesse essenziale, insopprimibile della collettivita, con palese carattere di assoluta preminenza
su ogni altro, in quanto tocca (..) la esistenza stessa dello Stato) (decisiao n 40/2012, n. 106/ 2009,
n. 86/1977) (ITALIA, 1977; 2009; 2012). Sobre o sigilo do Estado, afirmou se tratar de um
“disciplina del segreto involge il supremo interesse della sicurezza dello Stato - comunita alla propria
integrita ed alla propria indipendenza, interesse che trova espressione nell'art. 52 della Costituzione in
relazione agli artt. 1 e 5 della medesima Carta” (decisdo n. 24/2014) (ITALIA, 2014).

48 Algumas dessas decisdes sequer enfrentam a matéria, alegando ilegitimidade ativa de en-
tidades ou individuos que, genericamente, questionam a invalidade das leis que autorizam a
atuacdo dos orgaos de inteligéncia e seguranca. No julgamento da Corte Distrital do Norte da
California, afirmou-se que os individuos ndo detinham legitimidade para questionar a legalida-
de de atos do governo no caso de vigilancia da NSA (ESTADOS UNIDOS, 2019). O recurso esta
pendente de julgamento perante a Corte de Apelacdo do Nono Circuito. (COHNMAY, 2017).
Assim também, em 16/12/2019, a Corte Distrital de Maryland, em “Wikimedia Foundation v.
NSA”, decidiu que a autora ndo havia apresentado provas suficientes de que a NSA estava mo-
nitorando os usudrios da Wikipedia, mas que, mesmo que tivesse feito a prova, o privilégio de
segredos de Estado impediria a continuidade do processo. Houve recurso a Corte de Apelacao
do Quarto Circuito (BUATTI; PALMER, 2019).

49 ESTADOS UNIDOS, 2015.
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segredos de Estado néo se aplicava aos casos em que se discuta a vigilancia
eletronica doméstica. Diante da falta de clareza da Lei de Inteligéncia Es-
trangeira (FISA), haveria de prevalecer o “direito comum” e a protecdo da
“privacy”, revertendo a decisdo de primeira instancia®.

Nos Paises Baixos, o Tribunal Distrital de Haia também suspendeu nor-
ma neerlandesa que obrigava as empresas de telecomunicagoes a reterem os
metadados de comunicacdes de seus clientes para leitura pelas autoridades,
por infringir os direitos das pessoas a privacidade e protecio de dados’'*
Esse é um entendimento encontrado no repertério de decisdes de Cortes
de outros Estados europeus. O Tribunal Constitucional da Bulgaria com a
sentenca n. 13627/2008; a “Curtea Constitutionalda” romena com sentenca
de 8 de outubro de 2009; o Tribunal Constitucional da Republica Tcheca
com sentenca de 31 de marco de 2011; e a Suprema Corte de Chipre com
sentenca de 1 de fevereiro de 2011, declararam inconstitucional ou inapli-
cavel disposicao que obrigava a retencdo de dados pessoais por operadoras
e provedores de telefonia e internet™.

No Canada, o Tribunal Superior de Justica de Ontario estabeleceu uma
série de principios que deveriam ser cumpridos para que a coleta de infor-
macdes dos servicos de telecomunicacoes fosse proporcional e, portanto,
conforme os direitos fundamentais™. No México, a Suprema Corte de Justica
exigiu mandado judicial para o acesso e analise de dados armazenados em

50 ESTADOS UNIDOS, 2019.
51 PAISES BAIXO, 2015.

52 Entretanto, o Superior Tribunal de Justica da Irlanda ndo conheceu de acdo movida contra
a coleta massiva de dados, com base em legislacido doméstica, baseando-se no julgado do
Tribunal de Justica (IRLANDA, 2017). A Suprema Corte nio exigiu que a ordem de busca fosse
expedida necessariamente por um juiz, mas por uma autoridade imparcial: “it is necessary for the
person authorising the search to be able to assess the conflicting intevests of the State and the individual
in an impartial manner. Thus, the person should be independent of the issue and act judicially” (IR-
LANDA, 2012). A questdo esta em aberto (McINTYRE, 2016, p. 146). Assim também a Corte
Constitucional huingara reputou legitimas as previsoes legais de retencao de dados e de autori-
zacoes de vigilancia que eram deixadas ao Executivo sem controle de orgao independente nem
do Judiciario. Entendeu-se “a prevencio e eliminacéo de riscos a seguranca nacional exigem
decisdes politicas”. Nessa matéria somente o Executivo poderia realizar um “equilibrio justo
entre os interesses da seguranca nacional e os direitos fundamentais”. A Lei, ao obrigar o con-
trole posterior pelo Comissario de Direitos Humanos, atenderia as salvaguardas constitucionais
e convencionais necessarias (BESSEGHINI, 2016).

53 GUELLA, 2017, p. 352.
54 CANADA, 2016.
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telefone celular®, bem como dos metadados de comunicacdes armazenados
pelas empresas de telecomunicacdes, a incluir os nimeros discados por
um usudrio, a identidade dos chamadores e a duracdo da chamada®®. Um
mandado judicial também seria exigido para interceptacdo de e-mail, abran-
gendo o acesso a chave (“login”) e a senha’’. Entendeu, porém, que seria
dispensavel para o monitoramento de geolocalizacao por celular’®. Enfim,
considerou constitucional a obrigacdo imposta as operadoras e provedoras
de reter dados de comunicacido de todos os mexicanos™.

Na Colombia, o Tribunal Constitucional, ao examinar a Lei 1621, que
disciplina as atividades de inteligéncia, mas que ndo trata especificamente
da vigilancia em massa, reforcou a necessidade de as interceptacoes das co-
municacdes dependerem de alvo especifico, no ambito de uma investigacéo
criminal, requerendo ordem judicial prévia. Essa ordem pode, no entanto,
vir apenas subsequentemente para verificar a regularidade de medidas
determinadas pelo Procurador-Geral da Republica. Dentre essas medidas,
estdo a realizacdo de buscas domiciliares, apreensoes de dispositivos de
armazenamento de dados, exceto se para procurar seletivamente, em um
banco de dados, as informacoes confidenciais de um acusado®; bem como
a recuperacao de informacoes de registros da internet ou de outras tecno-
logias similares e a interceptacdo de comunicag¢des de um acusado em uma
investigacao criminal, devendo o controle judicial dar-se dentro de 36 horas
nesses ultimos dois casos®. Também ha dispensa de ordem judicial para o
monitoramento do espectro eletromagnético®, o que deixa ampla margem
a duvida sobre as salvaguardas dos direitos. O Tribunal ainda entendeu que
a instalacdo de cameras de vigilancia em veiculos de transporte publico era
justificada pelo objetivo legitimo de proteger o interesse geral e garantir
a ordem publica. Ressaltou, porém, que a coleta e 0 armazenamento das
informacoes captadas se submeteriam as disposicoes da lei sobre protecao
de dados pessoais. Independentemente de onde os sistemas de vigilancia

55 MEXICO, 2013.

56 MEXICO, 2016.

57 MEXICO, 2011.

58 MEXICO, 2014.

59 MEXICO, 2016.

60 COLOMBIA, 2007.

61 COLOMBIA, 2007;2009; 2014.
62 COLOMBIA, 2012.
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estivessem instalados, se no espaco publico, em locais abertos ao publico,
em areas comum, ou em locais que, por serem privados, transcendessem o
publico, o manuseio e tratamento das informacoes capturadas pelos siste-
mas de vigilancia deveriam observar os principios de legalidade, finalidade,
liberdade, transparéncia, acesso e circulacao restrita, seguranca e confiden-
cialidade e expiracao®. Este mesmo debate se estabeleceu no Chile com a
instalacdo de um sistema de videovigilancia, realizada por meio de cameras
aéreas de alta tecnologia montadas em baloes de ar quente (rol 18.481/2016)
e por drones (rol 38.527/2017). A Suprema Corte entendeu que nao haveria
viola¢do ao direito a intimidade, caso sejam cumpridos certos requisitos
como: (a) limitarem-se a coleta em espacos publicos. Em espacos privados,
somente quando se tratasse de monitoramento de um evento que pudesse
constituir a pratica de um crime; (b) um delegado municipal deveria certi-
ficar, pelo menos uma vez por més, que nenhuma imagem fora capturada
de espacos de natureza privada; (c) as gravacoes deveriam ser destruidas
apos trinta dias, a menos que a gravacao tivesse capturado uma ofensa ou
falha criminal; e (d) todo cidaddo deveria ter acesso as gravacoes®®. Em
geral, a jurisprudéncia das cortes dos paises latino-americanos exige man-
dado judicial para que sejam interceptadas as comunicacoes telefonicas e
telematicas, o que importa, pelo menos, em principio, negativa a vigilancia
massiva de dados pessoais®°.

Assim também na Africa do Sul. Em setembro de 2019, Supremo Tri-
bunal da Africa do Sul (High Court of South Africa) decidiu e que as leis do
pais ndo autorizavam a vigilancia em massa. Nao fora em carater absoluto
ou do mérito da vigilancia intensiva em si, mas sim, pela inexisténcia de
disposicdes legais que, segundo o governo, dariam amparo a medida. A
“National Strategic Intelligence Act”, ao dar-lhe poder para “reunir, correla-
cionar, avaliar e analisar informacoes nacionais e estrangeiras”, nao permitia
que se interceptassem ou coletassem “secretamente as comunicacoes pela

63 COLOMBIA, 2020.
64 HERRERA, 2018.
65 RODRIGUEZ, 2017.

66 A Suprema Corte da Argentina ja decidiu que se pode usar do “habeas data” para obtencéo
de informacoes sobre dados pessoais que se encontrem nas agéncias e forcas de seguranca, sem
prejuizo do fato de que o fornecimento dessas informacdes pudesse, eventualmente, afetar a
seguranca, a defesa nacional, relacoes externas ou investigacéo criminal, assunto que, em cada
caso, deve ser invocado pelo chefe da respectiva instituicio (ARGENTINA, 1999).
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internet”. De acordo com o Tribunal, se o governo realmente entendesse
que a vigilancia em massa fosse tao importante para a seguranca nacional, o
minimo que deveria fazer era aprovar “uma lei que di[ssesse] inteligivelmente
que o Estado pode fazé-lo”, garantindo-se as salvaguardas constitucionais
necessaria®” . A Suprema Corte da India, por igual, afirmou que a vigilancia
deve ser sempre para alvos determinados ou em atencao a procedimentos
que resguardem o direito a “privacy” dos individuos®.

Em virtude da pandemia do COVID-19, diversos governos adotaram os
instrumentos de vigilancia, sob argumento de prevenir a contaminacéo das
pessoas pelo novo coronavirus™. Em Israel, por exemplo, o servigo secreto
de seguranca, “Shin Bet”, recebeu ordem do Chefe de Governo para comecar
a rastrear, por meio dos dados de localizacao dos celulares, os movimentos
de israelenses, em um esforco para acompanhar a propagacao da doenca.
O rastreamento visa identificar e pdr em quarenta as pessoas que estiveram
em contato a, pelo menos, dois metros e por, no minimo, dez minutos com
alguém que fosse portador do virus. A tecnologia de rastreamento ciber-
nético era, até entdo, permitida apenas para a localizacao de suspeitos de
terrorismo. A Suprema Corte de Justica do Pais, em “Meir v. Prime Minister”,
reconheceu a legitimidade da aplicacdo da medida durante o periodo da
pandemia, entendendo que a protecao da “seguranca nacional”, prevista
pela Lei do “Shin Bet”, abrangia situacdes de emergéncia sanitaria. Proibiu,
no entanto, que a policia usasse as informacoes coligidas para outras finali-
dades persecutorias. Baseando-se na “doutrina de nao delegacao”, segundo
a qual os principais parametros para o exercicio da discri¢ao administrativa
devem ser previstos em lei formal, determinou ao Parlamento a aprovacéao
de lei para disciplinar a medida, tendo em vista que o Primeiro-Ministro a
regulara com base em seu poder de emergéncia, bem como, para instituir
uma comiss@o parlamentar para acompanhar a sua execucao’".

67 AFRICA DO SUL, 2019.

68 A Corte, ao analisar a “labirintica” norma sobre a competéncia do 6rgéo de inteligéncia, nao
identificara qualquer autorizacdo para que as comunicacdes da Internet fossem secretamente
coletadas, correlacionadas ou analisadas por servico de inteligéncia doméstico e estrangeiro:
“Nowhere else in the NSIA is there a reference to using interception as a tool of information gathe-
ring, still less any reference to bulk surveillance as a tool of information gathering” (p. 60). Para que
houvesse vigilancia em massa, “the least that can be required is a law that says intelligibly that the
State can do so” (AFRICA DO SUL, 2019, p. 62)

69 SUBRAMANIAN, 2020.
70 MELLO; WANG, 2020; MONTJOYE; HOUSSIAU, 2020.
71 ISRAEL, 2020. CHAHCKO, 2020; MAGID, 2020.
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No Brasil, ndo ha uma legislacéo especifica sobre vigilancia intensiva.
Existe um plexo de normas esparsas de protecdo de informacoes pessoais
em bancos dados (como o Codigo de Defesa do Consumidor, Lei de Te-
lecomunicacoes, Codigo Civil, Lei de Cadastro Positivo, Lei de Acesso a
Informacio e Marco Civil da Internet), a serem mais bem sistematizadas
pela Lei Geral de Protecao (Lei 13.709/2018), e a disciplina da intercep-
tacdo das comunicacoes telefonicas e telematicas (Lei 9.296/1996)™2. A
jurisprudéncia tem dado respostas igualmente fragmentadas, notadamente
na esfera penal, mas que podem sinalizar precedentes importantes para uma
eventual discussao sobre possibilidade e limites de um procedimento de
inteligéncia. Entende-se, por exemplo, que a protecdo constitucional ao sigilo
das comunicacoes de dados, conferida pelo art. 5°, XVII, da Constituicao,
requer a expedicao de mandado judicial ou de autorizacao consciente do
investigado para apreensdo de computadores”. Mesmo nessa derradeira
hipdtese, o exame pericial nos equipamentos apreendidos é condicionado
a autorizacdo especifica da autoridade judicial responsavel pela supervisao
das investigacoes™. Ja se afirmou também que ha protecao constitucional
da comunicacio “de dados” e ndo dos “dados em si mesmos”, ainda quando
armazenados em computador”, de modo que “a obtencdo do contetdo
de conversas e mensagens armazenadas em aparelho de telefone celular ou
smartphones nao depende dos procedimentos previstos na Lei de Intercep-
tacdo Telefonica (Lei 9.296/1996)"°, o que é duvidoso e parece discutivel
mais ainda pelo fato de, com o Marco Civil da Internet, passarem a ser
protegidas, de modo expresso, as conversas armazenadas em dispositivos
eletronicos (art. 7°, II1)"". No Superior Tribunal de Justica, ja havia firme
entendimento de que a prova oriunda do acesso aos dados armazenados no
aparelho celular, relativos a mensagens de texto, SMS, conversas por meio
de aplicativos (inclusive “WhatsApp”) e correios eletronicos, obtidos pela
policia no momento da prisio em flagrante e sem prévia autorizacao judicial,
era ilicita, por violar a intimidade e a vida privada do individuo, nos termos

72 PINHEIRO, 2020.
73 BRASIL, 1994.
74 BRASIL, 2006.
75 BRASIL, 2006.
76 BRASIL, 2017.
77 BRASIL, 2014.
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do art. 5°, X, da Constituicao™"™. Talvez a resposta mais promissora tenha
sido dada pelo STF com a suspensao da medida proviséria que obrigava as
empresas de telefonia fixa e movel a disponibilizar ao Instituto Brasileiro de
Geografia e Estatistica (IBGE) a relacdo dos nomes, dos numeros de telefone
e dos enderecos de seus consumidores, pessoas fisicas ou juridicas. Os dados
compartilhados seriam utilizados para a producéo de estatistica oficial por
meio de entrevistas domiciliares nao presenciais. O problema nao seria a
obrigacdo em si, mas a falta de definicao “apropriada” de “como” e “para que”
seriam utilizados os dados coletados. De acordo com a relatora, “a norma
ndo oferec[ia] condicdes para a avaliacdo da sua adequacéo e necessidade.
Desatende|[ria], assim, a garantia do devido processo legal” ®. A situacio
de emergéncia, criada pela pandemia da COVID-19, nao poderia gerar um
regime de coleta dos dados, sem o reforco das garantias procedimentais
para evitar o abuso ou desvio de finalidade no tratamento. A protecao aos
direitos da esfera privada havia sido vulnerada®.

4. Consideracgdes finais

Embora a sociedade digital, produto da revolucao tecnolégica e das comu-
nicacodes, a integrar linguagem humana e linguagem de maquina, crie um
mundo de comodidades e de melhoria na qualidade de vida, traz uma série
de riscos associados, da ética a politica, da moral ao direito. Um desses ris-
cos ¢ dado pela pratica da vigilancia intensiva que propicia. Os Estados, a
pretexto de defenderem a seguranca nacional e combaterem a criminalidade,
passaram a dotar os organismos especializados em vigilancia de estruturas
técnicas e de suportes legais para realizacdo de coleta, filtragem, armaze-
namento, tratamento, emprego proprio ou compartilhado de um grande
volume de dados pessoais.

78 BRASIL, 2017.

79 O Tribunal Superior do Trabalho tem admitido a videovigilancia nos locais de trabalho,
salvo em recintos intimos como vestidrios, refeitérios e banheiros, como forma de prevenir
contra furtos e roubos (AIRR n. 1830/2003-011-05-40. 3a Tr, AIRR 1926/2003-044-03-40.6, de
2/4/2005); assim também o empregador pode obter provas para a justa causa por meio do ras-
treamento do e-mail corporativo, utilizado pelo empregado (TST-RR-613/2000-013-10-00.7)
(RUARO; HAIIZENREDER JR., 2015)

80 BRASIL, 2020; D’AGOSTINO; VIVAS; FALCAQ, 2020.

81 Os Ministros parecem reconhecet; embora sem enunciacdo muito clara, um direito a protecdo de
dados pessoais autonomo, prescindindo da tutela da esfera intima e familiar das pessoas.
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Os mecanismos de supervisao, instituidos pelas leis, apresentam proble-
mas de efetividade, seja pela propria dinamica das atividades de inteligéncia,
seja pela captura a retérica de securitizacao. Nesse ambiente nebuloso, o
Judicidrio é chamado a intervir em defesa dos direitos fundamentais e, em
ultima instancia, da propria democracia. Os sistemas ddo respostas diferen-
tes as necessidades de controle judicial da vigilancia. As vezes, negando-o.
Na maioria das vezes, admitindo-o, na forma de o6rgaos jurisdicionais ou
judicialiformes especializados ou da Justica comum; em controle prévio,
concomitante ou sucessivo. A jurisprudéncia ¢ demasiadamente variada.

Orgaos jurisdicionais especializados na competéncia de controle pré-
vio, como a FISC norte-americana, ou de controle sucessivo, como o IPT
britanico, tém-se mostrado muito deferentes as demandas dos 6rgaos de
inteligéncia. A Justica ordinaria e constitucional tem apresentado resultados
vacilantes. Admite-se, por exemplo, a legitimidade da vigilancia em massa
na jurisprudéncia britanica e francesa; embora tenha encontrado obstaculo
no Tribunal Constitucional Federal da Alemanha, na Corte Constitucional
polonesa, no Supremo Tribunal da Africa do Sul e da India. A exigéncia de
mandado judicial prévio e individualizado, o que equivale a4 negativa das
interceptacdes intensivas, é encontrada na orientacao das Cortes Supremas
da América Latina, como na Argentina, no Brasil e no México. O Tribunal
Constitucional colombiano nao o requer para interceptacao do espectro
eletromagnético. O estabelecimento de supervisao adequada dos servicos de
vigilancia eletronica aparece no repertorio jurisprudencial de varios lugares
como na Alemanha, na Franca e na Poldnia, assim como na orientacdo de
tribunais inferiores no Canada. O armazenamento de dados e mesmo de
metadados é admitido pelas cortes de alguns lugares; e refutado por outras,
como na Bulgaria, no Chipre e na Republica Tcheca.

A vigilancia por cameras em locais publicos é tolerada pelos tribunais
de praticamente todos os paises, desde que cercada de algumas cautelas, a
exemplo do Chile e da Colombia. Os servicos de geolocalizacdo prescindem
de autorizacao judicial na Suprema Corte do México, mas nao para a Supre-
ma Corte dos Estados Unidos. A jurisprudéncia, todavia, é mutante como a
propria tecnologia envolvida. Ao que parece, o Judiciario ainda nao encon-
trou seu exato lugar no mundo datificado. Se é que encontrara algum dia.
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RESUMO: a sociedade digital criou os instrumentos para a vigilancia massiva dos
individuos pelo Estado, sob a retorica da securitizacdo. O medo do terror ou do exter-
minio estaria a justificar esse novo papel estatal. Se as leis deixam lacunas normativas e
semanticas de controle, a servirem mais para legitimar do que para limitar os 6rgéos de
inteligéncia, o Judiciario parece ainda confuso em meio aos novos desafios e tentacoes
de vigilancia e o seu papel de protecdo dos direitos fundamentais. O presente artigo
analisa como o Judiciario respondeu a essa chamada de responsabilidade. Como me-
todologia procurou-se langar um (primeiro) olhar sobre o problema e tentar responder
se 0 Judiciario, como uma tradicional e requisitada garantia dos direitos, tem atendido
as expectativas de prevencao e reparacéo. Avaliou-se o repertorio de jurisprudéncia de
alguns Estados, aqueles em que as questdes ja vieram a discussido judicial, seguindo-se,
numa metodologia comparativa e indutiva, que se vale da revisao bibliografica como
ancoradouro da reflexao.

Palavras-chave: sociedade digital, estado de vigilancia, retérica de securitizacao, judiciario.

ABSTRACT: the digital society created the instruments for the mass surveillance of
individuals by the State, under the rhetoric of securitization. Fear of terror or exter-
mination justifis this new state role. If the laws leave normative and semantic control
gaps, serving more to legitimize than to limit the intelligence agencies, the Judiciary
still seems confused amid the new challenges and temptations of surveillance, and its
role in protecting fundamental rights. This article analyzes how the Judiciary responded
to this call for responsibility. As a methodology the article tried to take a (first) look at
the problem and then to answer whether the Judiciary, as a traditional and requested
guarantee of rights, has met expectations for prevention and repair. The repertoire of
jurisprudence of some states was evaluated, those in which the issues have already
come to judicial discussion, followed by a comparative and inductive methodology,
which uses the bibliographic review as an anchor for reflection.

Keywords: digital society, surveillance State, securitization rhetoric, Judiciary.
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